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Webové stranky knihoven - pfechod na protokol HTTPS

Doporuéeni Ustiedni knihovnické rady CR

Pies 2000 knihoven v CR zpfistupiiuje sviij katalog na internetu a vyznamna &ast z nich umoziiuje
uzivateliim se do tohoto katalogu ptihlasit a vyuzivat jeho sluzeb. Ptihlaseni je pfitom realizovano vétSinou
formou pfimého zadani jména a hesla, jen nekteré knihovny vyuzivaji pro piihlaSeni MojelID nebo edulD.
Velka vétsina knihovnich katalogti (adresai knihoven CR eviduje ke konci dubna 2017 vice neZ 2153 odkazii
na katalogy knihoven) je pfitom zpfistupfiovana prosttednictvim protokolu http?, jen nékolik desitek
knihoven vyuzivéa protokolu HTTPS? (43 odkaztl). Piestoze je pravdépodobné, Ze realny pocet katalogi
vyuzivajicich HTTPS bude vyssi, je tento nepomér alarmujici.

Hrozby

Nejvétsi hrozbou pii pouzivani protokolu HTTP je unik citlivych informaci, ktery maze poskodit uzivatele
knihovny. Mimo tiniku informaci o tom, co dany uzivatel ¢te nebo Cetl, o jaka témata se zajima apod. je
nejvetsi hrozbou unik uzivatelského jména a hesla. Ackoli vétsina knihoven pouziva jako uzivatelské jméno
pro prihlaseni ¢islo ¢tenafského prikazu, je soucasti profilu uzivatele i jeho e-mail. Uzivatel si mize nastavit
libovolné heslo, coZ vede k tomu, Ze si fada z nich nastavi heslo shodné s Géty u jinych online portald nebo
sluzeb, kde se jako piihlagovaci jméno pouZiva pro zménu e-mail uzivatele. Utoénik se mize pokusit
prostiednictvim ziskanych udajl zautocCit pfimo na infrastrukturu zaméstnavatele daného uzivatele knihovny
(i kdyz tidaje o zaméstnavateli nejsou knihovnami obvykle sbirany, 1ze zaméstnavatele odhadnout, pokud
uzivatel v knihovné uvede svij sluzebni mail).

Na prvni pohled se miize zdat, ze riziko takového odposlechnuti neni velké. VétSina knihoven ale nabizi
uzivatelim pfipojeni pfes Wi-Fi. Uzivatelé také Casto vyuzivaji volné Wi-Fi piipojeni v dopravnich
prostiedcich, restauracich apod. I tyto Wi-Fi sité jsou velmi ¢asto nesifrované, takze jakakoli komunikace,
ktera pies né prochazi a neni sama $ifrovana, naptiklad praveé s vyuzitim HTTPS misto HTTP, je velmi
snadno odposlechnutelna. Ani zaSifrované Wi-Fi pienosy v8ak dnes uz nelze povazovat za bezpeéné, a proto
je v téchto piipadech sifrovani pomoci HTTPS nezbytnosti. Nesmime zapominat ani na vysoké pokuty,
kterymi hrozi evropské nafizeni pro ochranu osobnich tidaji GDPRS, které ma vstoupit v platnost 25. 5.
2018.

Ochrana osobnich udaji uzivateld je vSak jen jednou stranou mince. Druhou jeji stranou je veobecny
technicky vyvoj. Google jiz zacal v prohlize¢i Chrome, ktery je s vice nez 50 % nejpouzivanéj$im
prohlize¢em internetu, oznacovat webové stranky, které pres protokol HTTP chtéji pfenaset hesla nebo ¢isla
kreditnich karet za nezabezpecené. Nakonec ale zacne za nezabezpecené oznacovat jakékoli stranky
pristupné pies protokol HTTP.

Co s tim?

Jesté nedavno by prechod na HTTPS znamenal i pravidelné finan¢ni vydaje na periodicky obnovovany
serverovy certifikat a s tim spojenou manudlni praci souvisejici s jeho vyménou za novy. Dnes je jiz mozné

LHTTP (Hypertext Transfer Protocol) je internetovy protokol uréeny pro vyménu hypertextovych dokumentti ve
formatu HTML. Viz podrobnéji: https://cs.wikipedia.org/wiki/Hypertext Transfer Protocol.

2 HTTPS (Hypertext Transfer Protocol Secure) je v informatice protokol umoziiujici zabezpe&enou komunikaci v
pocitacové siti. Viz podrobné&ji: https://cs.wikipedia.org/wiki/HTTPS.

3 Natizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrang fyzickych osob v souvislosti
se zpracovanim osobnich idajii a volném pohybu téchto udaju ("Natizeni") neboli General Data Protection Regulation
("GDPR") ma zasadni dopad na vSechny subjekty, které osobni tidaje pro rtizné ucely a v rizném rozsahu v ramci svého
podnikani zpracovavaji. Blize o GDPR: https://www.uoou.cz/obecne-narizeni-eu/ds-3938/p1=3938



diky sluzb¢ LetsEncrypt ziskat serverové certifikaty zdarma a jejich aktualizaci zcela zautomatizovat.
Navodd je na Internetu nepieberné mnozstvi, napf.

https://www.jakpsatweb.cz/https.html

http://jecas.cz/https
http://blog.poski.com/dulezitost-ssl-certifikatu-a-https/
http://www.shockworks.eu/cz/prechod-e-shopu-na-https/
https://napoveda.seznam.cz/cz/fulltext-hledani-v-internetu/protokol-https/
https://support.google.com/webmasters/answer/6073543?hl=cs
https://cs.wikipedia.org/wiki/HTTPS

Pro vétSinu webovych servertl navic existuji na miru ptipravené navody, jak HTTPS ptipadné i v€etné
automatické aktualizace certifikatd LetsEncrypt zprovoznit. Jeden z nejjednodussich klientl na rozb&hnuti
(bohuzel jen pro Linux) je asi acme.sh (https://www.root.cz/clanky/acme-sh-snadna-cesta-k-certifikatu-od-
let-s-encrypt/), pro servery bézici na Windows miize pomoci navod https://letsencrypt.org/docs/client-
options/. Dalsi moznosti jsou k nalezeni na strance https://certbot.eff.org.

Pozor! Pokud je knihovna zapojena do portalu Knihovny.cz, nebo z jiného diivodu provozuje strojové
rozhrani pro zprostiedkovani sluzeb uzivatelim (NCIP nebo jiné API), je nezbytné, aby toto rozhrani bylo
také provozovano na https! Zaroven je tteba zajistit, aby k tomuto rozhrani nemohl nikdo ziskat neopravnény
pristup.

Doporuceni

Vyznamna ¢ast knihoven se pravdépodobné pii nasazovani HTTPS obrati na svého spravce nebo dodavatele
knihovniho systému, ktery zajisti v§e potfebné. Neni ale vylouceno ani to, Ze bude vyhodnéjsi se v tomto
pripad¢ obratit na specialistu, ktery zaroveil mtize provéfit i celkové zabezpeceni knihovni infrastruktury.
Ptechod na HTTPS neni pro zkuseného spravce nikterak naro¢ny a je realizovatelny dle slozitosti daného
systému béhem jedné nebo nékolika hodin. Co miize praci vyznamné prodrazit je vSak nutnost instalace
bezpecnostnich aktualizaci operacniho systému, webového serveru a dalSich souvisejicich komponent, ktera
se miize v piipad¢ star§ich systémt vyrazné protahnout a v ptipad€ webserverti bézicich na Windows miize
obnaset i nutnost zakoupeni licenci na nové verze Windows. Dalsi moZznosti je pred existujici knihovni
systém predfadit jesté jeden webserver (napt. volné dostupny Apache ¢i nginx), jehoz tikolem bude fungovat
jako brana mezi HTTPS komunikaci zvnéjsku a stavajicim katalogem bézicim interné nadéale na HTTP.

V ramci piechodu na HTTPS je vhodné zajistit, aby zlstaly funkéni vSechny stavajici odkazy do doby, nez
budou postupné vsude na internetu zménény. To je mozné zajistit napiiklad tak, Ze webserver knihovniho
systému bude nastaven tak, aby v§echna URL poskytovana protokolem HTTP piesmérovaval na jejich
zabezpecenou variantu. Dalsi doporuc¢enym krokem pak je pouziti HTTP Strict Transport Security (ve
zkratce HSTYS) - nastavenim hlavi¢ky je mozné prohlizeéi sdélit, Ze z piislusného serveru uz nesmi
zobrazovat obsah nacteny ptes nezabezpecené HTTP, ale vzdy pouze pies zabezpecené HTTPS.

Pokud vas katalog pouziva cookies, je potieba i u nich nastavit aby byly posilany vyhradné ptes HTTPS
(nastavit jim security flag).

Kontrolu toho, Ze je webovy server nastaven spravng, lze provést prostfednictvim
https://www.ssllabs.com/ssltest/index.html. Testovany server by mél ziskat znamku A+ nebo pfinejhorSim A.
Vedlejs$im efektem tohoto nastaveni bude zneptistupnéni katalogu knihovny uzivatelim pouzivajicim
Internet Explorer na Windows XP.

Pozor! Pokud vase knihovna provozuje jako soucast svého webu néjaké specidlni rozhrani typu NCIP nebo
SIP2, ptes které jsou predavany i osobni informace uzivatel, mélo by toto rozhrani byt také adekvatné
zabezpeceno! Mimo pouziti HTTPS je v takovém piipadé nezbytné zabranit zneuziti tohoto rozhrani i
omezenim piistupu dle IP adres a navic i pomoci jména a hesla nebo pfistupového klice.

Pfi nasazovani HTTPS je mozné s minimalnimi naklady dosahnout i nezanedbatelnych pfinosi. Lze zejména
vyznamn¢ urychlit stahovani webovych stranek uZzivateli diky zapnuti podpory protokolu HTTP/2
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(https://en.wikipedia.org/wiki/HTTP/2), ktery je dnes uz podporovan v8emi roz§itené&j§imi prohlizeci
internetu, ktery ale pro své fungovani potiebuje pravé HTTPS. Toto zrychleni se mize projevit napiiklad pfi
stahovani vétsiho mnozstvi obrazku - tfeba nahledt obalek ze serveru obalkyknih.cz. Soucasti zprovoznéni
HTTP/2 musi byt i zprovoznéni rozsifeni ALPN, coz je rozsiteni urychlujici rozhodnuti, zda se pti
komunikaci mtze HTTP/2 pouzit. Funk¢nost HTTP/2 pak lze otestovat na adrese
https://tools.keycdn.com/http2-test. Rozdil v rychlosti mezi béZznym HTTP/1.1 a HTTP/2 je pak mozné vidét
naptiklad na strance https://http2.akamai.com/demo.

Pro lepsi analyzy chovani uzivatelll (napf. s vyuzitim Google Analytics) je také vhodné, aby vS§echny webové
stranky na vasem serveru, které neobsahuji v URL citlivé udaje a odkazuji na stranky nezabezpecené
protokolem HTTPS mély nastaveno <meta name="referrer" content="unsafe-url”/>. To umozni, Ze takova
nezabezpecena stranka se “dozvi”, z jaké adresy pfesné uzivatel pfichazi a diky tomu muze naptiklad
analyzovat chovani uzivatel na svém webu.

Ptestoze je toto doporuceni zaméfeno piedev§im na katalogy knihoven, vztahuje se i na veskeré dalsi weby -
napiiklad zavedeni HTTPS v kombinaci s HTTP/2 v digitalni knihovné Kramerius velmi vyrazné¢ urychli

nacitani nahleda stranek.
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