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Pohyb na internetu prinasi celou rfadu vyhod a pfileZitosti. Z pohledu seniora je napriklad skvélé,
pokud se mdze spojit se svoji vzdalenou rodinou nebo prateli z mladi, ktefi Ziji v zahranidi.
Nakupovani on-line mdZe usnadnit Zivot tém, kdo jsou limitovani svym zdravim, sbératelé
nejriznéjsich véci mohou ziskat na bazarovych portalech GZasné kousky do svych kolekci
uschované doma. Bez dodrZzovani zdsad bezpecného chovani se vsak kyberneticky prostor mlze
stat i rizikovym. Zde seskupujeme doporuceni, rady a tipy, které Vam pomohou pripadné nebezpedi
véas odhalit a predejit nejriznéjSim hrozbam. Internetu se nemusite obdvat - je v3ak dulezité

pohybovat se na ném s rozumem a védét, na co je potreba si davat pozor.

Timto rozcestnikem prostupuiji tfi znalostni Grovné, které symbolizuji profil seniora (od clovéka,
ktery nema zadné zkusenosti, aZ po Clovéka, ktery si je jisty svym jedndnim). Nepovazujeme pritom
za nezbytné jasné definovat skupinu ,,seniord“, jelikoz stéZejni jsou pravé znalostni Grovné. Tyto
urovné Vam miZou pomoci pri sebereflexiis orientaci v tématech, kterd jsou rozvrZena tak, aby se

narocnost obsahu systematicky stupriovala.

Jsem Ziskavam

bezradny zkusSenosti

TEMATA ROZCESTNIKU

V rozcestniku pracujeme s tématy, kterd povazujeme za nosnd a nejvice relevantni. Tato témata
dale délime do dil¢ich kapitol, které se snazi celou problematiku prezentovat v kontextu senior(
a jejich kazdodenniho Zivota na internetu. Pohybovat se mezi tématy a dil¢imi kapitolami mizete

za vyuZiti navigace - viz ddle.
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& Kliknutim se presunete na dil&i kapitolu.

Bezpecny
pohyb na
internetu

Zpravodajstvi
a informace
na internetu

Vyhledavani
a ovérovani
informaci

Verejné
pocitace a sité

Odkazy
a prilohy

Bezpecna
komunikace
na internetu

On-line
socialni sité

On-line
seznamky

Bezpecné
nakupovani
na internetu

On-line
nakupovani

On-line
platby

NAVIGACE




PROFIL SENIORA

Jsem bezradny: Nemam povédomi o rizicich spojenych s internetem. U¢im se obsluhovat
digitalni technologie a zatim nevyuzivdm internet kprohlizeni zprav, internetovému
bankovnictvi, nakupovani ani k bézné komunikaci. Zakladam si profily s pomoci. Nevim, jak
vypada bezpecné heslo a neznam dalsi zasady bezpecného chovéani - chodim na poc¢itac
v knihovné a tam mi nic nehrozi. Véfim vSem informacim, pro¢ by mi nékdo lhal? Pokud mé

nékdo seridzni pozada o heslo ke kontrole jeho bezpecnosti, pfeddm ho bez vahani. Myslim

si, ze fyzicky a virtudlni svét jsou vzajemné oddélené.

Ziskavam zkusenosti: Mam povédomi o rizicich spojenych s internetem a ovladam zaklady
bezpecného chovani. Dokazu obsluhovat digitdlni technologie jako uZivatel, ale jsem spise
samouk. Problémy mam az s narocnéjsimi tikony jako jsou tfeba aktualizace nebo instalace.
Vyuzivam zakladni sluzby internetu, napriklad zpravodajstvi, e-mail i socidlni sit€, a mam
povédomi o tom, Ze on-line prostor mlze byt i rizikovy. Chdpu, Ze se na internetu mdZzu
setkatis podvodnym jednanim, ale orientuji se jen v izkém pasmu. Napfiklad vim, jak vypada
bezpecné heslo a nikomu ho neposkytnu, ale pod pojmem ,,Phishing‘ si nic nepredstavim.

Vim také, Ze ne vSechny informace uvedené na internetu jsou pravdivé. JenZze co s tim?

Nabyvam sebejistoty: Chapu rizika spojena s internetem. Chovam se bezpecné. Vyuzivam
paletu sluzZeb, které internet nabizi — bézné komunikuji se svymi prateli na socidlnich sitich,
vyuzivam internetové bankovnictvi, nakupuji v e-shopech nebo navstévuji on-line seznamku.
Bezpecné heslo je pro mé samozrejmosti a nejsem prehnané dlvérivy. Kontroluji certifikaty
HTTPS, ovéruji si informace a vim, Ze existuji i falesné profily, inzeraty i zpravy. VSechny
zasady neznam jen teoreticky, ale dokdzu je také pouZzit ve svém kazdodennim Zivoté.

Fyzicky a virtudlni svét chapu jako silné propojené.

Tato ikona znaci video, které »
si miZete pustit kliknutim.
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ZPRAVODAJSTVIi A INFORMACE NA INTERNETU
VYHLEDAVANI A OVEROVANI INFORMACI

Internet je zdrojem nepreberného mnozstvi informaci a zprdv, které se k prijemci dostanou
primo bleskové. Abychom vsak mohli hledat zpravy, obrdzky nebo videa, je dllezité védét,

jak na to — zakladni moZnosti vyhledavani predstavuje pfiloZzené video:

Vyhledavani informaci

To s sebou viak nese i nevyhody, protoZe nainternetu miiZe psat a sifit informace v podstaté
kazdy. Je tak nezbytné informace a zprdvy ovérovat a nevérit vSemu, co vidime. MiZeme
totiz narazit i na zamérné zkreslené informace, které prijemce ovlivriuji a manipuluji - rfikdme

jim dezinformace ¢i fake news. Jiné zpradvy mohou byt jen Sikovné ukrytou reklamou.

O divéryhodnosti internetu se vice dozvime zde:

Divéryhodnost informaci

Uz vime, Ze informace je nutné ovérovat. Jak to ale prakticky udélat? Pro zacatek
doporucujeme procist Surfardv prdvodce po internetu od iniciativy Zvol si info. Dalsim
uzite¢nym voditkem pro podporu kritického mysleni jsou nasledujici manudly pro ovéreni

videa a obrazku. Jedna se o soubory otazek, které mohou napomoci rozpoznat napriklad

fotomontdaz, tedy zdmérné upravenou fotografii. Pokud nékterou odpovéd nezname, radé;ji

zbystrime. Precizni manual pro ovérovani nabizi tfeti video:

» Vyhledavani informaci pro pokrocilé
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https://www.nebojteseinternetu.cz/page/3439/zalozky-a-vyhledavani/
https://ct24.ceskatelevize.cz/domaci/2606288-fake-news-utoci-i-na-seniory-jsou-skryte-v-mailech-kamaradu-a-znamych
http://zvolsi.info/manual-2/
http://s3.amazonaws.com/factczechdevelopment/rich/rich_files/rich_files/43/original/fdn-verificationguide-videos-cz.png
http://s3.amazonaws.com/factczechdevelopment/rich/rich_files/rich_files/42/original/fdn-verificationguide-photos-cz.png
https://www.youtube.com/watch?v=tS0S549aIc4
https://www.youtube.com/watch?v=LvmCeg7RaFQ
https://www.youtube.com/watch?v=t76eYw2F4hQ

TIPY:

Mate vnouce nebo mladého ¢lena rodina? Problematikou vérohodnosti informaci na internetu
muUZete prochazet spolecné a dobre se u toho pobavit! Podivat se miZete napriklad na dily z cyklu

,,Nau¢ tetu na netu“ od Ceské televize:

> Nauc tetu na netu - Kdo fidi internet?

Nauc tetu na netu - Flame wars

>

MUzete si spolecné projit i jednoduchou interaktivni hrou, kterd se zabyvd dezinformacemi.
Za pomoci jednoduchych zdbavnych ukolG uvidite, jakym zplsobem premysli lidé, kteri Siri
dezinformace a jaky z toho maji uzitek a prospéch. Své znalosti o vyhledani a ovérovani informaci

na internetu si mdzete zopakovat, dale rozvijet a jednoduchym kvizem ovérit zde.

DALSi ZDROJE:

Nakolik jsou faktické a pravdivé vyroky politikd? Na ovérovdani takovych vyrokl se zaméruje
Demagog.cz, kterého muZete sledovat i na Facebooku. Zde pak naleznete brozZury, které Vam
usnadni ovérovani informaci tak, abyste na nic nezapomnéli. Mlzete si je stdhnout do svého
pocitate nebo i vytisknout. Vyhledavat informace Vdm usnadni tato brozura a vyhybat se

podvodnym zpravdm a dezinformacim tato broZzura.
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https://www.irozhlas.cz/zpravy-domov/hra-dezinformace-fake-news-falesne-zpravy_1808310740_zlo
https://gramotnost.info/moduly/medialni-gramotnost/
https://demagog.cz/
https://cs-cz.facebook.com/Demagog.CZ/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/104-jak-overit-informace-na-internetu-2018-letak-skladacka/file
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/100-letak-fake-news-nepravdive-informace-a-dezinformace-v-online-prostredi/file
https://decko.ceskatelevize.cz/video/e216543110150012
https://decko.ceskatelevize.cz/video/e216543110150012

BEZPECNY POHYB NA INTERNETU
HESLA, VEREJNE POCITACE A SITE, ODKAZY A PRILOHY

Pokud se chceme bezpecné pohybovat na internetu, naprostym zakladem je mit nastavena
dostatecné silnd a bezpecna hesla u kazdé sluzby, tedy napfiklad u e-mailu. Nepouzivame
stejnd hesla vSude, ani si je nepiSeme na kousek papiry, i to je nebezpelné — stdvame se

snadnou obéti. Nikdy heslo nesdélujeme.

» Bezpecna hesla 1

> Bezpeé¢na hesla 2

Ta nejvice nebezpelna hesla vypadaji napriklad jako 123456, ABCDE, 123ABC a dal$i podobna,
anebo hesla, kterd vychazi ze jména ¢i adresy. Ta nejlepsi hesla maji vidy alespor osm
znakd, specialni znak, tfeba hvézdicku, obsahuji mala i velka pismena a také ¢isla. Dalsi tip

pro silné heslo je napfiklad ¢ast oblibené pisnicky nebo upravena oblibena filmova hlaska.

Pri tvorbé hesla si mizeme jeho bezpecnost ovérit napriklad na této strance. Do okna
napiSeme heslo a pokud obrazovka zezeleng, je silné. Pokud naopak zCervena, neni dobré.
Vymyslete lep3i. Uto¢nici vyuzivaji i rizné pokrocilé metody — mohou nés oslovit napfiklad
e-mailem, ve kterém se vydavaji za Policii. Vtakovém pripadé si vSe ovérime na
¢isle 158. Vmomenté, kdy v e-mailu nalezneme zpravu, kterd se tvari jako z banky,
dikladné zkontrolujeme odkazy a hledame tento zeleny zamecek:

» @ Ceska spofitelna as. (CZ) Neni ostuda zavolat i do banky a vie ovéfit, stejné jako kamkoliv

jinam. Existuji totiz i podvodné stranky, které nase prihlasovaci tdaje odeslou utocnikovi,

tomu fikame Phishing.

} Certifikaty
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https://howsecureismypassword.net/
https://www.youtube.com/watch?v=9lxzBMRUuFs
https://www.youtube.com/watch?v=rY8lfDT7wx4
https://www.nebojteseinternetu.cz/page/3448/bezpecna-hesla/

TIPY

Mate vnouce nebo mladého ¢lena rodina? Tématem bezpecnych hesel miliZete prochazet spolecné
a dobFe se u toho pobavit! Objevujte spolu cestu bezpeéného internetu za pomoci videi od Ceské

televize — Nauc tetu na netu nebo s Youtuberem Jirfim Kralem a dalSimi!

> Nauc tetu na netu - Hesla

> Hesla s Youtubery

DALSIi ZDROJE

Své znalosti z oblasti bezpecnosti hesel si mlZete zopakovat, rozvijet a nasledné ovérit kratkym

kvizem a kompletni a pokrocilejsi manudl pro tvorbu silného hesla pak prinasi prfimo spolecnost

Google.
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http://www.bezpecnyinternet.cz/zacatecnik/hesla/nespravne-metody-vytvareni-hesla.aspx?kurz=true
http://www.bezpecnyinternet.cz/zacatecnik/hesla/nespravne-metody-vytvareni-hesla.aspx?kurz=true
https://support.google.com/accounts/answer/32040?hl=cs&ref_topic=3382296
https://www.youtube.com/watch?v=uw9FY2TOPD8
https://www.youtube.com/watch?v=sUpGHM_Adxo

BEZPECNY POHYB NA INTERNETU
HESLA, VEREJNE POCITACE A SITE, ODKAZY A PRILOHY

Ne kazdy ma doma svij vlastni pocita¢ a pripojeni k internetu. To v3ak nebrani tomu,
abychom se na internetu mohli pohybovat - existuji i jiné moZnosti. MZeme se pfipojit
napfiklad z prostfedi knihovny nebo kavarny. V takovém pfipadé jsme v3ak obezretni
a sledujeme napriklad i to, jestli se nam nékdo nediva pres rameno. Mozna to zni komicky,

aleito je zpUsob, jak ziskat néci heslo. Dalsi zasady zprostredkuje prilozené video:

} Verejné pocitace

Zakladni zdsadou je tedy neukladat hesla do verejnych pocitact a vidy se odhlasovat.
Postup odhlasovani urcuje napriklad tento manual. Pokrocilejsi zadsady a rady se miZeme

docist na strance s nazvem Bezpecny internet. Napfiklad ve vlaku nebo v obchodnich

centrech byvaji i wi-fi sité, tedy bezdratové pripojeni kinternetu, které nevyzaduji
heslo. Nemusi byt vZzdy nebezpecné, jsou ale zneuZiteIné. Proto pokud se pfipojime
na takovou sit, nepracujeme sinternetovym bankovnictvim ani jinymi citlivymi sluzbami,
a nenavstévujeme stranky, které nejsou zabezpedeny certifikdtem (viz hesla a Phishing).
Tyto verejné wi-fi sité jsou idedIni napriklad pro zjistovani dopravnich spojd, oteviraci doby

a podobnych informaci.

DalSi pokrocilejsirady predstavuje taktéZz stranka Bezpelny internet. Existuji také programy,

které nas na takovych verejnych sitich chrani — jeden z nich vyvinula spolecnost Avast.

Je zdarma a po instalaci do naseho zarizeni ndm umozni z verejné sité vytvorit soukromou
sit'i s heslem. Chranit nase bezpeci na takovych sitich mize pomocii anonymni rezim, ktery

v pocitaci nezanecha stopy o strankach, které jste navstivili.
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https://support.microsoft.com/cs-cz/help/4026810/windows-sign-out-of-windows
http://www.bezpecnyinternet.cz/pokrocily/pouzivani-verejnych-pocitacu/verejne-pocitace.aspx
http://www.bezpecnyinternet.cz/pokrocily/pouzivani-verejnych-pocitacu/verejne-bezdratove-pocitace.aspx
https://www.avast.com/cs-cz/secureme
https://www.youtube.com/watch?v=yaTwHFgSnLc

TIPY

Mate vnouce nebo mladého ¢lena rodina? Tématem verejnych siti miZete prochazet spolecné

a dobre se pobavit! Objevujte spolu bezpe¢ny internet s Youtuberem Jifim Kralem!

Jifi Kral - Verejné sité

Své znalosti o verejnych pocitacich a sitich si mizete zopakovat, dale rozvijet a ndsledné ovérit

G

kratkym kvizem. Dalsi rady a doporuceni jak rozeznat bezpecnou sit’ od potencidlné nebezpecné

Ve

prinasi spolecnost Google. A jak zapnout vySe uvedeny anonymni reZzim se dozvite v nasledujicim
odkazu - zaleZi vSak na tom, jaky pouZivate internetovy prohlize¢. Jak tento rezim aktivovat Vam

poradi primo Seznam.cz.
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https://www.youtube.com/watch?v=L2RmNKjhWng
http://www.bezpecnyinternet.cz/pokrocily/pouzivani-verejnych-pocitacu/test.aspx
https://www.google.cz/intl/cs/safetycenter/everyone/start/safe-networks/
https://napoveda.seznam.cz/cz/email/o-internetovych-prohlizecich/funkce-anonymniho-prohlizeni/anonymni-prohlizeni/
https://napoveda.seznam.cz/cz/email/o-internetovych-prohlizecich/funkce-anonymniho-prohlizeni/anonymni-prohlizeni/
https://www.budsafeonline.cz/bezpecne-na-internetu/viry-a-hackeri/wi-fi-zadara-a-navic-bezpecne-to-chcete

BEZPECNY POHYB NA INTERNETU
HESLA, VEREJNE POCITACE A SITE, ODKAZY A PRILOHY

Internet tak, jak ho zndame, funguje diky odkaz@m. Odkazy jsou v podstaté adresy

jednotlivych internetovych stranek. Prikladem takové adresy mize byt http://www.nukib.cz.
Diky témto odkaztm, které jsou typicky modré, pak mézeme jednoduse prochazet obsah
internetu pouhym klikanim na tyto adresy, aniz bychom si museli adresy jednotlivych stranek

pamatovat.

Obezretnost na internetu

S takovymi odkazy je vSak mozné pomérné jednoduse podvadét uzivatele tim, Zze sméruji
nékam jinam, nez jak se na prvni pohled tvari. Nékteré sluzby na takovy odkaz upozorni
samy, ale je ddlezité byt na pozoru. Skutecny cil odkazu si ovérujte na obrazovce vlevo dole

- staci na odkaz najet mysi a na nic neklikat. Napriklad http://www.bezpecna-stranka.cz/

muiZe smérovat Uplné jinam:

kat. Napriklad http://www.bezpecna-stranka.cz/

(=]

httpy//www stranka-plna-viru.cz/

Existuji i sluzby, které umi neprakticky dlouhy odkaz zkratit. Na tom nemusi byt nic
Spatného, ale i tohoto nastroje je mozné zneuzit k uschovani odkazu, ktery je nebezpecny.

Takovy zkraceny odkaz mbZe mit napriklad tuto podobu: https://bit.ly/2RTyxPR,

i kdyz jeho plvodni podoba vypada nasledovné: https://www.govcert.cz/cs/informacni

servis/doporuceni/2325-phishing-stale-aktualni-hrozba/ Na druhou stranu mame ale
i nastroje, které naopak umi takové zkracené odkazy rozbalit, k ¢emuZ slouZi napriklad
sluzba https://www.expandurl.net. Staci sem vlozit zkraceny odkaz jesté pred jeho

otevrenim a ihned vidime jeho pravou podobu a vime tedy, kam skute¢né sméruje.

NAVIGACE



http://www.nukib.cz/
http://www.stranka-plna-viru.cz/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2325-phishing-stale-aktualni-hrozba/
https://www.govcert.cz/cs/informacni-servis/doporuceni/2325-phishing-stale-aktualni-hrozba/
https://www.expandurl.net/
https://www.youtube.com/watch?v=U2GEHMBYMXo

TIPY

Mdte vnouce nebo mladého clena rodina? Tématem vyse uvedenych praktik, Phishingu, mézete
prochazet spole¢né a dobfe se pobavit! Objevujte spolu bezpelny internet s Youtuberem

Jirim Kralem!

Ji¥i Kral - Phishing

DALSIi ZDROJE

Vlastni ndapovédu k nebezpecnym odkazdm prindsi pfimo i Seznam.cz. Jak bylo vySe uvedeno,
s podvodnymi odkazy ¢asto souvisi Phishing — prehledné zpracované heslo na toto téma pfipravila
spole¢nost ESET, kterd se specializuje na bezpecnost technologii. Mnohdy muzZe byt soudasti
e-mailu i nebezpeclnd priloha, ktera obsahuje Skodlivy kéd, kterému fikdme pocitaovy virus.
Ten miZe ve Vasem pocitadi skodit rdznymi zpGsoby, rozesilat z néj podvodné zprdvy a tak dale.

| toto rozSitujici heslo zpracovala spole¢nost ESET.
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https://napoveda.seznam.cz/cz/email/nebezpecne-odkazy/
https://www.eset.com/cz/phishing/
https://www.eset.com/cz/malware/
https://www.youtube.com/watch?v=iDCdJ8FUakY

BEZPECNA KOMUNIKACE NA INTERNETU
E-MAIL, ON-LINE SOCIALNI SITE, ON-LINE SEZNAMKY A INTIMNI ZIVOT

Internet umozriuje rychlou komunikaci. Zakladnim zplsobem takové komunikace je e-mail,
tedy elektronicka posta. E-mail, zjednodusené receno, funguje stejné jako klasickd posta -

i zde je odesilatel, obsah zpravy a prijemce. Zakladem bezpeéné komunikace je pak silné

a bezpecné heslo (viz hesla).

Bezpecny e-mail 1

Bezpecny e-mail 2

| nase e-mailova schranka se pritom muze stat tercem néjakého Utoku — pomérné castym

jevem jsou pravé odkazy, které sméfuiji jinam, nez jak se tvari (viz odkazy). Uto¢nik rozesle

stovky e-maill s podvodnym odkazem a pouze cek3, kdo se chyti do pasti. Jednim z nejvice
palcivych problémd, které e-mailovou komunikaci postihuji, je spam a hoax. Spam je
nevyzadana zprava, ktera miva obvykle reklamni charakter a ¢asto se snazi plsobit dojmem,

Zze nam nékdo néco nabizi zdarma nebo Ze jsme néco vyhrali.

Nigerijské dopisy

KyberSmejdi

Hoax je naproti tomu poplasnd zprava, kterd se nas snazi vydésit a nabada k jejimu sdileni.

Takovy hoax skodi napriklad tim, Ze mdze pospinit néli povést — tfeba nepravdiva zprava
o zapichnuté injekéni stfikacce v MHD vyvolava zbytecnou paniku. Priklady takovych zprav
muZeme najit napriklad zde. Tyto zprdvy nerozesilame dal, i kdyZz mame chut’ pomahat
a varovat ostatni. Pokud odesilatele takové e-mailu zname, zdvorile ho upozornime

a uklidnime.
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https://www.youtube.com/watch?v=SwTka1eRwVI
https://napoveda.seznam.cz/cz/sbazar/obchodujte-na-internetu-bezpecne/podvodne-emaily/
http://www.hoax.cz/cze/
https://www.dostupnyinternet.cz/blog/5-nejznamejsich-hoaxu-v-cr/
https://www.youtube.com/watch?v=aISUvCklcug
https://www.youtube.com/watch?v=ZGuQmszmtaQ
https://www.youtube.com/watch?v=74iJHk69lhs
https://www.youtube.com/watch?v=IJrrutCIJG4

TIPY

Mate vnouce nebo mladého ¢lena rodina? Problematikou e-mailu, jeho vyhod a hrozeb muzete
prochazet spolecné a dobre se u toho pobavit! Objevujte spolu cestu bezpecného internetu za

pomoci videi od Ceské televize — Nau¢ tetu na netu!

> Nauc tetu na netu - Email

DALSi ZDROJE

Skute¢né prib&hy lidi z Ceské republiky, ktefi se setkali s podvodnym jedndnim vykonaném za
vyuziti e-mailu, si miZete precist zde. Dozvite se i to, jak reagovat, pokud se stanete cilem

podobného utoku.

UzZ vite, Ze e-mailova schranka umi spam vdas rozliSit a ulozZit do pfislusné slozky, kde nikoho

vvvvvv

neobtézuje. Existuje ale i soubor doporuceni, které tuto obranu ucini jesté vice ucinnou.

Pokrocilejsi navod s komentarem, pomoci kterého muzZete rozpoznat podvodny e-mail, poskytuje

tento clanek. Zde pak naleznete manudl v podobé plakatu, ktery mize byt uzitecny pri
rozhodovani, zda zprava, kterou jste obdrzeli, je pouhy hoax - plakat si mlZete vytisknout

a povesit.

NAVIGACE



http://www.e-bezpeci.cz/index.php/temata/hoax-spam/1298-romance-scam-general-us-army-west
https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/komunikace-se-svetem/item/54-spam-co-delat-aby-se-mi-vyhnul
https://www.internetembezpecne.cz/jak-poznat-falesny-email/
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/5-prehledovy-list-hoax/file
https://decko.ceskatelevize.cz/video/e216543110150012

BEZPECNA KOMUNIKACE NA INTERNETU
E-MAIL, ON-LINE SOCIALNI SITE, ON-LINE SEZNAMKY A INTIMN{ ZIVOT

Vyhodou on-line socidlnich siti je skutecnost, Ze oproti e-mailu nabizi kromé komunikace

i vyhleddvani znamych, napriklad pratel ze Skoly, z vojny nebo vzdalenych pribuznych.
Musime si vSak uvédomovat, Ze to, jakym zplisobem se zde chovdme, co piSeme a sdilime,

neni oddélené od reality. Naopak. Mezi nejvice rozsifeni sité patfi Facebook nebo Instagram,

ktery slouzi predevsim ke sdileni fotografii.

» Etické sdileni

Socialni sité - avod

Nicméné i on-line socidlni sité mohou Utocnikdim poslouZit jako nastroj, ktery zvysi efektivitu
jejich Utokd. Prvotni zdsadou je opét silné a bezpecné heslo. Heslo si neukldddme na
vefejnych pocitacich a nezapominame se odhlasovat. DalSi zasadou je spravné nastaveni

soukromi, kterym muézeme urdit, kdo a co vidi. V podrobnéjsim nastaveni mizeme také

urcovat, kdo vidi, koho mame pridaného pratelich nebo co sledujeme. Konkrétni postup

prinasi pfilozené video:

Jifi Kral - Socialni sité

Rizika na sitich - avod

Méli bychom tedy byt obezfetni pfi komunikaci s kymkoliv, nejen s cizimi lidmi. Mysleme
také na to, Ze nas mlze ohrozit i odcizeny profil nékoho ze zndmych, kdo vyse uréené zasady
nedodrzoval. Tato strdnka nam pak pfindsi postupy a doporuceni, jak spravné nastavit

zabezpedeni sdileni u riznych sluzeb, nejen u vyse jmenovanych.

NAVIGACE



https://www.nebojteseinternetu.cz/page/3396/socialni-site/
http://www.facebook.com/
https://www.instagram.com/
https://cs-cz.facebook.com/help/325807937506242?helpref=page_content
https://www.sdilejbezpecne.cz/jak-na-to/
https://www.youtube.com/watch?v=cKLbHJOXamk
https://www.youtube.com/watch?v=GBZKghHD-Sw
https://www.youtube.com/watch?v=ExjYaA1-zkU&
https://www.youtube.com/watch?v=-o3yLN3k51g

TIPY

Mdate vnouce nebo mladého clena rodina? Problematikou socidlnich siti, jejich rizik, zdsad
bezpecného chovani &i trendu tzv. Youtuberingu mizete prochdzet spole¢né a dobre se u toho
pobavit! Objevujte spolu cestu bezpeného internetu za pomoci videi od Ceské televize —

Nau¢ tetu na netu! Podivat se mlzZete také na dalsi videa, kde v3e resi slavni ¢esti Youtubefi:

Nauc tetu na netu

Socialni sité a Youtubéri 1

Socialni sité Youtuberi 2

DALSIi ZDROJE A TIPY

Své znalosti simlzete zopakovat a ovérit kratkym testem. Nebo spolu s ratolesti kvizem Jirky Krale.

Jifi Kral - opakovani

Pokud jste na socidlnich sitich, mdze byt uzite¢né sledovat stranky, které se dotykaji problematiky

bezpelného internetu. UdrZite si tak povédomi o aktudlnim déni, dostanete v€asnd varovani atp.:

e https://www.facebook.com/kpbicz/

e https://www.facebook.com/PolicieCZ

e https://cs-cz.facebook.com/InternetemBezpecne/

e https://cs-cz.facebook.com/EBezpeci/

e https://cs-cz.facebook.com/saferinternet.cz

Zde pak naleznete stru¢nou broZuru, kterd Vam pomdlZe orientovat se na socidlnich sitich

a vyhodnocovat pripadnd rizika - mdzete siji i vytisknout.

NAVIGACE



http://www.bezpecnyinternet.cz/zacatecnik/on-line-komunikace/default.aspx
https://www.facebook.com/kpbicz/
https://www.facebook.com/PolicieCZ
https://cs-cz.facebook.com/InternetemBezpecne/
https://cs-cz.facebook.com/EBezpeci/
https://cs-cz.facebook.com/saferinternet.cz
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/41-rizika-pouzivani-socialni-site-facebook/file
https://decko.ceskatelevize.cz/nauc-tetu-na-netu
https://www.youtube.com/watch?v=mvTqy-mdKvU
https://www.youtube.com/watch?v=tD6P6MaY8I4
https://bit.ly/2QA1Hn1

BEZPECNA KOMUNIKACE NA INTERNETU
E-MAIL, ON-LINE SOCIALNI SITE, ON-LINE SEZNAMKY A INTIMNI ZIVOT

Kromé vyhledavani pratel a pribuznych muze internet poslouZit i pro navazovani zcela

novych zndmosti. Ktomu slouzi on-line seznamky, které umoZiuji najit nové Zivotni
partnery. | zde vsak existuje rada rizik, které bychom si méli uvédomovat - zminit mézeme

napriklad rizné formy kybergroomingu. O tom pojednavaji videa:

On-line seznamky

> Kybergrooming

V momenté, kdy se s nékym sezndmime on-line, bychom neméli byt prehnané davérivi.
Uto¢nik se typicky projevuje milym chovadnim a postupné si ziskava nasi pfizeri. Jeho cilem
je osobni schiizka - na té mdze svou obét obtéZovat, oloupit nebo jen vyldkat mimo domov
a vykrast. V pripadé, kdy si u obéti vybuduje citovou vazbu, mlze chtit napriklad financni

pujcku, ke které si pripravi dlouhy a zamotany pribéh, jak se dostal do nepriznivé situace.

Ve ilustruje pfiloZené video:

Nauc tetu na tetu

Jak se tedy branit? Pri zakladani profilu na sebe neprozrazujte vice, nez je nutné. Nikdy
neposilejte Zadné osobni ¢i citlivé Gdaje, které by utocnikovi ulehdily praci. Ne kazdy, kdo se
chce nainternetu seznamit, musi byt nutné nebezpecny. | pfesto, pokud si sjednate osobnf
schiizku, informujte o tom nékoho ze svych blizkych a misto setkani zvolte tak, aby bylo

neutralni a frekventované - ne u Vas pfed domem.

NAVIGACE



https://www.ceskatelevize.cz/ivysilani/10399366967-rub-a-lic/213563231900008-rub-a-lic-zivota-single/obsah/266267-internetove-seznamky/
https://www.ceskatelevize.cz/ivysilani/10399366967-rub-a-lic/213563231900008-rub-a-lic-zivota-single/obsah/266267-internetove-seznamky/
https://www.policie.cz/clanek/doporuceni-nejen-seniorum-xi.aspx
https://www.irozhlas.cz/zpravy-domov/policie-patrani-podvod_1803111236_mos
https://www.jaknainternet.cz/page/1631/internetove-seznamky/
https://bit.ly/2z5xwgA
https://www.youtube.com/watch?v=HdHtd3ZYR8E
https://www.youtube.com/watch?v=79Gz0KOfOsU

TIPY

Mate vnouce nebo mladého ¢lena rodina? Problematikou on-line seznamovani a kybergroomingu
mUZete prochazet i spolecné a dobre se u toho pobavit! Podivat se mizete napriklad na videa, kde

vSe Fesi slavni cesti Youtubefi:
Kybergrooming a Youtubefi

> Jifi Kral - Kybergrooming

Minifilm na toto téma natocil Seznam.cz. V pfipadé, Ze Vas tato problematika zajima vice do
hloubky, doporucujeme ho zhlédnout. Své znalosti o bezpecném seznamovani na internetu

a souvisejicich tématech si mizete také zopakovat a ovérit kratkym kvizem - kapitoly 5 a 6.

NAVIGACE



https://www.stream.cz/fenomen/10001464-internetove-seznamky
https://vekovaklasifikace.saferinternet.cz/nezarazene/zaverecne-otazky/
https://bit.ly/2Fh2yaY
https://www.youtube.com/watch?v=b2KJRpoxRk8

BEZPECNE NAKUPOVANI NA INTERNETU
NAKUPOVANI NA INTERNETU, INTERNETOVE PLATBY

Nakupovani na internetu ndm prinasi fadu vyhod — dondska zbozi az dom( se mdze hodit

tfeba v pfipadé nepfiznivého pocasi nebo zdravotniho znevyhodnéni. Je vSak potreba

vnimat i rizika, kterd jsou s touto moznosti spojena a védét, na co si madme davat pozor, aby

Vam misto objednaného zbozi nepfisla tfeba zabalena cihla. Zasady bezpecného chovani pri

nakupovani pfindsi tato videa:

Bezpecné nakupovani

} Aukce a bazary

DalSim rizikem jsou kyberSmejdi — nekali obchodnici, ktefi se nds snazi podvést, tfeba
naldkat na zboZi pochybné kvality s tim, Ze ho propaguji jako exkluzivni. Typicky vyuZivaji
osloveni e-mailem. O konkrétnich praktikach pojedndva audionahravka. Jednou z takovych

praktik mGze byt ndvnada v podobé vyhry. Zndmym podvodem jsou tzv. Nigerijské dopisy:

Nigerijské dopisy

Co tedy mlZeme udélat pro svou obranu? Pfi nakupu postupujeme krok po kroku podle

tohoto desatera, jednoduchého manualu. Peclivé vybirdme obchody, od kterych si zbozi

objednavdme a sledujeme jejich recenze, tedy zkusenosti zakaznikd. Vtom nam pomze

napriklad https://www.heureka.cz/, kde si mlzeme jednotlivé obchody i jejich zbozi

vzdjemné porovnat. Jesté lepsim nastrojem je vsak https://www.dtest.cz/eshopy, kde si
muizZeme ovérit i zabezpeceni obchodu, jeho historii, spokojenost zdkaznikl i vlastnika

obchodu.

NAVIGACE



https://www.youtube.com/watch?v=4TltLWtvqkg&index=52&list=PLfTu7SiuiT_izjvg_1JRKXkrWSnvuP4pd
https://bezpecne-online.saferinternet.cz/pro-rodice-a-ucitele/nakupovani-na-internetu/item/19-podvody-pri-online-nakupech
https://plus.rozhlas.cz/seniory-na-internetu-ohrozuji-kybersmejdi-jak-se-nejen-jim-branit-6523437
http://www.bezpecnynakup.cz/
https://www.nebojteseinternetu.cz/page/3381/on-line-nakupovani/
https://www.heureka.cz/
https://www.dtest.cz/eshopy
https://bit.ly/2AYkhzD
https://bit.ly/2PMQfHx
https://www.youtube.com/embed/cmI65ivwp3Y

TIPY

Mdte vnouce nebo mladého ¢lena rodina? Problematikou on-line nakupovani mlzete prochazet
spole¢né a dobre se u toho pobavit! Podivat se mizete napriklad na videa, kde vse resi slavni ¢esti

Youtubefi nebo na dil z,,,Nau¢ tetu na netu“ & ,,Bankovkovi“ od Ceské televize:

Nakupovani on-line s Youtubery

Nau¢ tetu na netu — nakupovani

> Nakupovani on-line ,,Bankovkovi‘

Své znalosti 0 bezpe¢ném nakupovani na internetu a souvisejicich tématech si mdzZete dale rozvijet

zde a na zavér zopakovat a ovérit kratkym testem.

Zde naleznete stru¢nou broZuru, kterd Vam pomtze orientovat se v internetovych obchodech,

aukcich a vyhodnocovat pripadna rizika - mdzete si ji vytisknout.

NAVIGACE



http://www.bezpecnyinternet.cz/pokrocily/nakupovani-pres-internet/default.aspx
http://www.bezpecnyinternet.cz/pokrocily/nakupovani-pres-internet/test.aspx
http://www.e-bezpeci.cz/index.php/ke-stazeni/tiskoviny/73-letak-rizika-internetu-pro-seniory-eshopy-a-aukce/file
https://www.youtube.com/watch?v=cau4iqYYXzE
https://decko.ceskatelevize.cz/nauc-tetu-na-netu
https://www.ceskatelevize.cz/ivysilani/11688401695-bankovkovi/218553110060005-nakup-po-internetu/titulky

BEZPECNE NAKUPOVANI NA INTERNETU
NAKUPOVANI NA INTERNETU, INTERNETOVE PLATBY

Internetové bankovnictvi slouzi pro spravu nasich penéz - 24 hodin denné, 7 dni v tydnu.

Pravé proto, Ze je tato sluzba zaloZend na spravé financi, je dilezité ddsledné dodrZzovat

vSechna pravidla s ni spojena. Pri dodrzovani téchto pravidel jsou nasSe penize v bezpedi

mnohem vice, neZ kdybychom je méli u sebe doma.
Internet banka 1

> Internet banka 2

Jednomu z nejcastéjsich utokd, které se na internetové banky uskutecriuji, fikdme Phishing
(odkaz na podrobny popis zde). Utoénik pfipravi stranku, kterd se tvéfi jako nase skute¢nd
internetova banka, ale jedna se o podvrh, ktery ma za ukol odcizit pfihlaSovaci udaje.
V zajmu vlastni bezpecnosti bychom se do internetového bankovnictvi neméli prihlaSovat

z vefejnych pocitaci a pres volné pFistupné wi-fi sité, které nevyzaduiji heslo.

Platit na internetu mdzeme v3ak i dalsimi zplsoby, které jsou s internetovym bankovnictvim
propojeny - napfiklad prfimo platebni kartou nebo jinymi sluzbami. Tyto moZnosti

predstavuje dalsi video:

> Placeni na internetu

NAVIGACE



https://bezpecne-online.saferinternet.cz/surfuj-bezpecne/internetbanking/item/151-co-to-je-internetbanking-a-jak-funguje
https://www.bezpecnebanky.cz/desatero-bezpecneho-internetoveho-bankovnictvi
https://www.bezpecnebanky.cz/desatero-bezpecneho-internetoveho-bankovnictvi
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/bezpecnost.aspx
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/phishing-a-pharming.aspx
https://www.nebojteseinternetu.cz/page/3392/on-line-platby/
ttps://www.youtube.com/watch?v=bdBSSmkmpzk
https://www.youtube.com/watch?v=erXpQiy5iaE
https://www.youtube.com/watch?v=N1EA_1iwA48

TIPY

Mate vnouce nebo mladého clena rodina? Problematikou on-line nakupovani mlzete prochazet
spole¢né a dobre se u toho pobavit! Podivat se mdzete napriklad na dil z ,,Nau¢ tetu na netu®

& ,,Bankovkovi‘ od Ceské televize:

Nauc tetu na netu - Internet banka

Dil z pofadu ,,Bankovkovi* — Uéet

Své znalosti o bezpecném internetovém bankovnictvi, spravé financi on-line a souvisejicich

tématech si mlzete ddle rozvijet zde a na zavér zopakovat a ovéfit kratkym testem.

NAVIGACE



http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/default.aspx
http://www.bezpecnyinternet.cz/pokrocily/internetove-bankovnictvi/test.aspx
https://decko.ceskatelevize.cz/nauc-tetu-na-netu
https://www.ceskatelevize.cz/ivysilani/11688401695-bankovkovi/218553110060002-pouzivani-bankovniho-uctu/dalsi-casti/2

ROZCESTNIK ON-LINE SENIORA
REKAPITULACE

Jsem A EVE

bezradny zkuSenosti

Pravé jste se svou pili dopracovali aZ na samotny konec tohoto minikurzu, ktery Vam ukazal i dalsi
moznosti, kde je mozné se ddle vzdéldvat a rozvijet své znalosti. Véfime, Ze po prichodu nasim
rozcestnikem jste ziskali zkuSenosti a nabrali urcité sebejistoty, kterd Vam pohyb na internetu
usnadni. Ackoliv se mliZze zdat, Ze je internet nebezpecny, nebojte se ho. Budte vSak obezretni.
V momenté, kdy se budete chovat dle zasad, kterymi jste si prosli, snizite jeho rizika na minimum
a fadé utokd se budete schopni vyhnout. Zkracenou rekapitulaci toho, co jste se naudili, Vam

prinese posledni prilozené video:

Obecné opakovani

Stahnout a vytisknout si mlZete také broZuru, kterd o vSem, co vtomto minikurzu zaznélo,
pojednava. Vérime, ze Vam pomuize si uvédomovat, co vse jste se naudili, a prispéje k Vasi
bezpecnosti na internetu vpraxi a také vytisknout prilozené plakaty, které jste pri cesté

rozcestnikem potkavali.

NAVIGACE



http://www.kpbi.cz/prilohy/145_senior_v_kyberprostoru_WEB.pdf
https://www.youtube.com/watch?v=erXpQiy5iaE
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